Business Solutions

Um Ihnen ein fehlerfreies Arbeiten mit unserem ECCOSoft eANV Portal zu ermdglichen, empfehlen wir
Ihnen folgende Einstellungen:

1. Internet Explorer Einstellungen

Drucken

Datei >
Sicherheit >
Downloads anzeigen Strg+)

Add-Ons verwalten
F12 Entwicklertools
Zu angehefteten Sites wechseln

Internetoptionen

Info

Internetoptionen - Sicherheit: Mittelhoch

r
Internetoptionen m

[ rbind. [ Programme | Erweitert |
Allgemein Sicherheit |  patenschutz |  Inhalte |

Wahlen Sie eine Zone aus, um deren Sicherheitseit ) fi

Internet Lokales Intranet Vertrauenswirdige  Einge|
Sites
< [0 ] »

Lokales Intranet
Diese Zone ist fur alle Websites, die im Intranet

der Firma ermittelt wurden.

Sicherheitsstufe dieser Zone
Fir diese Zone zugelassene Stufen: Alle
Mittelhoch
- Angemessen fir die meisten Websites
) -Eingabeaufforderung vor dem Herunterladen eventuell

unsicherer Inhalte
- Unsignierte ActiveX-Steuerelemente werden nicht
heruntergeladen

[T Geschiitzten Modus aktivieren (erfordert Internet Explorer-Neustart)
[Smfeavmen... ] I Standardstufe ]

[ Ale Zonen auf Standardstufe zuriicksetzen |

.

Internetoptionen > Sicherheit > Stufe anpassen

Internetoptionen ? 2 l

o]

> -

Sicherheitseinstellungen - Lokale Intranetzone
il

Einstellungen

JELq NET Framework
&% Loose XAML [
@ Aktivieren
© Bestatigen
() Deaktivieren
8% XAML-Browseranwendungen
@ Aktivieren
© Bestatigen
© Deaktivieren
8% xPs-Dokumente
@ Aktivieren
© Bestatigen
() Deaktivieren
% .NET Framework Setup aktivieren
@ Aktivieren E
A\ _Nesttiersn
<«| mn | »

*Wird nach einem Internet Explorer-Neustart wirksam

)

ierte

Zuriicksetzen auf: [m (Standard) vJ [ Zuriicksetzen.., ]

([oc ] [ Avtrecren |
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Loose XAML Aktivieren
XAML-Browseranwendungen Deaktivieren
XPS-Dokumente Aktivieren
.NET Framework aktivieren Aktivieren
Active X Steuerelemente und Plug-Ins ActiveX=AX
AX-Filterung zulassen Aktivieren
AX-Steuerelemente ausfiihren, die als sicher fiir Scripting markiert sind Aktivieren
AX-Steuerelemente initialisieren und ausfiihren, die nicht als sicher markiert Deaktivieren
sind
AX-Steuerelemente und Plug-Ins ausfiihren Aktivieren
Ausflihrung von bisher nicht verwendeten AX-Steuerelementen ohne Deaktivieren
Eingabeaufforderung zulassen
Automatische Eingabeaufforderung fiir AX-Steuerelemente Deaktivieren
Bindr- und Scriptverhalten Aktivieren
Verwendung von AX ohne Zustimmung nur fiir genehmigte Domanen Aktivieren
zulassen
Download von nicht signierten AX- Steuerelementen Deaktivieren
Download von signierten AX- Steuerelementen Bestatigen
Scriplets zulassen Deaktivieren
Auf .NET Framework basierende Komponenten
Ausfliihren von Komponenten, die mit Authenticode signiert sind Aktivieren
Ausfihren von Komponenten, die nicht mit Authenticode signiert sind Aktivieren
Berechtigung fiir Komponenten mit Manifesten Hohe
Sicherheit
Download
Dateidownload Aktivieren
Schriftartendownload Aktivieren
Scripting
Active Scripting Aktivieren
Eingabeaufforderung fir Informationen mithilfe von Skriptfenster fiir Deaktivieren
Websites zulassen
Programmatischen Zugriff auf Zwischenablage zulassen Bestdtigen
Scripting von Java-Applets Aktivieren
Statusleistenupdates (iber Skript zulassen Deaktivieren

XSS-Filter aktivieren

Aktivieren
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Verschiedenes
Anwendung und unsichere Dateien starten Bestatigen
Auf Datenquellen iGber Domanengrenze hinweg zugreifen Deaktivieren
Dauerhaftigkeit der Benutzerdaten Aktivieren
Fenster und Frames zwischen verschiedenen Domédnen bewegen Deaktivieren
Fiir Webseiten das Verwenden eingeschrankter Protokolle fiir aktive Inhalte Bestatigen
zulassen
Gemischte Inhalte anzeigen Bestatigen
Keine Aufforderung zur Clientzertifikatauswahl, wenn nur ein Zertifikat Deaktivieren
vorhanden ist
Legacyfilter rendern Deaktivieren
Lokalen Verzeichnispfad beim Hochladen von Dateien auf einen Server Deaktivieren
einbeziehen
META REFRESH zulassen Aktivieren
MIME-Ermittlung aktivieren Aktivieren
Offnen von Fenstern ohne Adress- oder Statusleisten fiir Websites zulassen Deaktivieren
Popupblocker verwenden Aktivieren
Programme und Dateien in einem IFRAME starten Bestdtigen
Scripting des Microsoft-Browsersteuerelements zulassen Deaktivieren
SmartScreen-Dilter verwenden Aktivieren
Unverschlisselte Formulardaten Gbermitteln Aktivieren
Websites, die sich in Webinhaltzonen niedriger Berechtigung befinden, Aktivieren
koénnen in dieser Zone navigieren
Ziehen und Ablegen oder Kopieren und Einfligen von Dateien Aktivieren
Ziehen von Inhalt zwischen Doméanen im selben Fenster zulassen Deaktivieren
Ziehen von Inhalt zwischen Domanen in Seperaten Fenster zulassen Deaktivieren

Internetoptionen 2> Erweitert

Erweitert

Internetoptionen M
Algemein |  Siherheit |  Datenschutz | Inhalte
Verbindungen I Programme Erweitert
Einstellungen
(¢ Jearrierefieheit] A

Immer alternativen Text fir Bilder anzeigen
Systemsounds wiedergeben
Systemzeiger mit Fokus-/Markierungsanderungen verschie
Tastaturnavigation fur neue Fenster und Registerkarten &
TextgroBe auf mittel flir neue Fenster und Registerkarten
Zoomfaktor fur neue Fenster und Registerkarten zurlickse
=] Browsen
"Vorgeschlagene Sites” aktivieren
Aktuelle Reihenfolge beim Umschalten zwischen Registerk:
Automatische Wiederherstellung nach Systemabsturz akth
Automatisches Beheben von Seitenlayoutfehlern mithilfe ¢
Benachrichtigen, wenn Download beendet ist

Browsererweiterungen von Drittanbietern aktivieren™
<« m »

m

SIS SIS

*Wird nach einem Internet Explorer-Neustart wirksam
[Erwemerte Einstellungen wiederherstellen |
Internet Explorer-Einstellungen zuriicksetzen

Setzt die Einstellungen von Internet Explorerinden [, -0 = |
Standardzustand zuriick. sz",':'q‘sftze@,d

Sie sollten dies nur verwenden, wenn sich der Browser in einem nicht
mehr verwendbaren Zustand befindet.

[ e

Barrierefreiheit alles deaktivieren
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Browsen: folgende Einstellungen sind optional, alle anderen miissen aktiviert sein

Vorgeschlagene Sites aktivieren Optional
Aktuelle Reihenfolge beim Umschalten zwischen Registerkarten verwenden Optional
Benachrichtigen wenn Download beendet ist Optional
Durch Eingabe eines Einzelnen Worts in die Adressleiste zu einer Internetsite | Optional
wechseln
Links unterstreichen Optional
Nicht verwendete Ordner im Verlauf und in Favoriten schlieBen Optional
Scriptfehler anzeigen Optional
Verwendung von Auto Vervollstandigung in Windows Explorer und im Feld Optional
"Ausfiihren"
Verwendung des Suchfensters fiir Websites aktivieren * Optional

International
Benachrichtigungsleiste fiir codierte Adressen anzeigen Aktivieren
Codierte Adressen immer anzeigen Deaktivieren
IDN-Servernamen fiir Intranet Adressen senden Deaktivieren
IDN-Servernamen senden Aktivieren
UTF-8 fir mailto-Links verwenden Aktivieren

Multimedia: alle Optionen aktivieren

Sicherheit
Auf gesperrte Serverzertifikate priifen Aktivieren
Auf gesperrte Zertifikate von Herausgebebern priifen Aktivieren
Ausflihrung aktiver Inhalte in Dateien auf dem lokalen Computer Deaktivieren
Ausfliihrung aktiver Inhalte von CDs auf dem lokalen Computer Deaktivieren
Beim Wechsel zwischen sicherem und nicht sicherem Modul warnen Deaktivieren
DOM-Storage aktivieren Aktivieren
Installation von Software zulassen auch wenn Signatur ungiiltig ist Deaktivieren
Integrierte Windows Authentifizierung aktivieren Aktivieren
Leeren des Ordners fiir temporare Internetdateien beim SchlieBen des Deaktivieren
Internet Browsers
Original XMLHTTP Unterstiitzung aktivieren Aktivieren
Signaturen von heruntergeladenen Programmen Uberprifen Deaktivieren
SmartScreen-Filter Deaktivieren
SSL 2.0 verwenden Deaktivieren
SSL 3.0 verwenden Aktivieren
TLS 1.0 verwenden Aktivieren
TLS 1.1 verwenden Deaktivieren
TLS 1.2 verwenden Deaktivieren
Ungesicherte Bilder mit anderem gemischten Inhalt blockieren Deaktivieren
Verschliisselte Seiten nicht auf dem Datentrager speichern Deaktivieren
Warnung anzeigen, wenn die Eingabe in eine Zone umgeleitet wird, in der Aktivieren
keine Eingaben zugelassen sind
Warnung anzeigen, wenn die Zertifikatadresse nicht libereinstimmt Aktivieren




2. Java Einstellungen

Systemeinstellungen - Java Control Panel = Sicherheit &> Zertifikate > SecCommerce Informations

systeme GmbH sollte gelistet sein

-

|| Java Control Panel » =

| Allgemein | Aktualisierung | Java | Sicherheit | Erweitert|

Zertifikate

Mit Zertifikaten kénnen Sie sich selbst, andere Zertifikate, Zertifizierungsstellen
und Aussteller eindeutig ausweisen.
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. "
Zertifikate (o |
Zertificattyp:  |Veriraiensiirdie Zerbikate v)
Benutzer | system
Ausgestellt fur Ausgestellt von
SecCommerce Informationssysteme GmbH Thawte Code Signing CA - G2 o
SecCommerce Informationssysteme GmbH [TC TrustCenter Class 2 L1 CA XIT
Erweitert
Debugging Lebenszyklus Ausnahmen

anzeigen

Java Konsole

Optional

Standard - Java fiir Browser

Internet Explorer

Java-Plugin

Java Plugin der nachsten
Generation verwenden

Erstellung von Verkniipfungen

Bei Hervorhebung Benutzer
fragen

JNLP-Datei/MIME-Zuordnung

Benutzer fragen

Automatischer JRE-Download

Benutzer fragen

|£] Java Control Panel

E N

o e RS

[ Algemen [ A g Java | Scherheit| Evvetert |

Einstellungen p|
50 £ L
[7] Tracing aktivieren
(] Protokollierung aktivieren
+|[¥] Lebenszyklusausnahmen des Applets anzeigen
(-Java-Konsole
@ Konsole einblenden
*) Konsole ausblenden
) Konsole nicht starten
=-Standard-Java fur Browser
Microsoft Internet Explorer
[T Mozilla-Familie
=-Java-Plug-In
[¥] Java-Plug-In der nachsten Generation aktivieren (erfordert Neustart de
(=)-Erstellung von Verkniipfungen
*) Immer zulassen
7 Bei Hervorhebung immer zulassen
' “) Benutzer fragen —
@) Bei Hervorhebung Benutzer fragen
“) Nie zulassen
(=~ INLP-Datei/MIME-Zuordnung
Immer zulassen
Q@ Benutzer fragen
) Nie zulassen

=1 Automatischer RF-Downlaad E
<| I »
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Sicherheit
Allgemein:
Alle anhaken auBer:
Zertifikat flir Website anzeigen, auch wenn es gilltig ist Deaktivieren
Entzug von Zertifikaten mit CRLs Deaktivieren
Online-Priifung von Zertifikaten aktivieren Deaktivieren
Verwenden Sie SSL 2.0 kompatibles ClientHello-Format Deaktivieren

Vertrauenswiirdig)

Sicherheitsiiberpriifung von gemischtem Code (sandbox vs.

Aktivieren — wenn nétig
Warnung anzeigen

o

|| Java Control Panel

| Algemein | Aktualisierung | Java | Sicherheit! Erweitert|

Zertifikate
Mit Zertifikaten kénnen Sie sich selbst, andere Zertifikate, Zertifizierungsstellen

und Aussteller eindeutig ausweisen.

I L H Abbrechen ] Anwenden

Allgemein > Netzwerkeinstellungen
Browser Einstellung verwenden

|£] Java Control Panel o= P9
Algemein | IJava] cherh ]Erwat:rt
Anwendungsinfo
Versionsinformationen zu Java Control Panel anzeigen.

Netzwerkeinstellungen
Die Netzwerkeinstellungen werden beim Aufbau einer Internet-Verbindung

verwendet. Java verwendet die ingen Thres
Webbrowsers. Diese Einstellungen soliten nur erfahrene Benutzer andern.

Netzwerkeinstellungen ﬂ E
Proxy-Einstellungen fiir das Netzwerk
Proxy des Standard-8 fir die 4
verwenden :

Proxyserver verwenden

Adresse: Port: Erweitert =

Proxyserver fiir lokale Adressen umgehen

() Skript fur automatische Proxy-Konfiguration verwenden

Skript-Adresse:

Direktverbindung

o] [Lbtrechen ]
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Java Anwendungen mehr Arbeitsspeicher zuweisen:

1 | Java Control Panel 6ffnen
2 | Tabreiter "Java aufrufen"
3 "Anzeigen" Button klicken
4 | In der leeren Spalte "Runtime Parameter" folgendes eintragen:
"-Xmx512m" (ohne "")
In diesem Fall wurde Java 512 MB Arbeitsspeicher zugewiesen. Will man Java z.B. einen
Gigabyte Ram zuweisen sahe der Parameter wie folgt aus:
"-Xmx1024m" (Der Speicher wird immer in MB angegeben.
1 Gigabyte = 1024 MB)
|£) Java Control Panel = X
[ Algemein | Aktuslisierung | J2va | Sicherheit | Erweitert]
Java Runtime Environment - Einstellungen
Anzeigen und Verwalten von Java Runtime-Versionen und Einstellungen fur
Java-Anwendungen und -Applets.
| Java Runtime Envil - Einstellung &A
Java Runtime-Versionen
Plattf Produkt Adresse Pfad 7Runbme-Parame... Akt... 7

1.6 [1.6.0_45 |http:/fjava...[C:Program Files\... [-Xmx512m [ I




